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Аннотация. Выполнена комплексная систематизация особенностей процесса кон-

троля безопасности, потенциальных факторов угроз, автоматизации мониторинга состояния 
эксплуатации опасных производственных объектов газотранспортной системы в соответ-
ствии с основными потенциально опасными техногенными воздействиями на окружающую 
среду. Разработаны методологическое, алгоритмическое и программное обеспечение по 
обеспечению организационных и технических мер экологической и промышленной без-
опасности в соответствии с современными требованиями к мониторингу состояния объек-
тов и идентификации нештатных ситуаций. 

Работа посвящена одной из важнейших современных задач обеспечения — созданию 
системы автоматизированного мониторинга эксплуатации состояния систем ОПО как совре-
менного инструмента управления промышленной безопасностью при эксплуатации техноген-
ных объектов предприятий ТЭК. Нами предложены механизмы контроля и снижения рисков 
возникновения чрезвычайных ситуаций (ЧС) на ОПО, обоснованы алгоритмы и положения 
для создания массива «больших данных» и современных систем информационного обеспече-
ния анализа риска возникновения аварий, а также предупреждения и ликвидации ЧС. 
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Abstract. A comprehensive systematization of the features of the safety control process, 
potential threat factors, automation of monitoring the state of operation of hazardous production 
facilities of the gas transmission system, in accordance with the main potentially hazardous man-
made impacts on the environment, has been carried out. Methodological, algorithmic and software 
were developed to ensure organizational and technical measures for environmental and industrial 
safety in accordance with modern requirements for monitoring the state of facilities and identify-
ing emergency situations. 

The article is devoted to the creation of a system for automated monitoring of the operation 
of the state of HPF systems as a modern tool for industrial safety management during the operation 
of man-made facilities at enterprises of the fuel and energy complex. It is one of the most im-
portant modern problems of support. We have proposed mechanisms to control and reduce the 
risks of emergencies at HPFs, justified algorithms and provisions for creating an array of "big 
data" and modern information systems for analyzing the risk of accidents, as well as preventing 
and eliminating emergencies. 
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Введение 
В целях обеспечения современных требований промышленной  

и экологической безопасности3

 1,
4

2,
5

3,
6

4 актуальна необходимость создания  
и оснащения предприятий топливно-энергетического комплекса (ТЭК), 
эксплуатирующих опасные производственные объекты (ОПО),  
современными автоматизированными программно-аппаратными ком-
плексами для осуществления производственного мониторинга (кон-
троля) [1–6].  

Нами выполнен комплекс исследований, посвященных созданию 
методологических основ мониторинга событий, нештатных ситуаций и со-
зданию автоматизированных систем и программной реализации [1, 5].  
С точки зрения интеллектуальной идентификации является актуальным 
создание централизованных хранилищ массива данных, получаемых в 
режиме контроля реального времени от нижестоящих систем и средств 
автоматизации. Наличие современных инструментов сбора данных поз-
волит систематизировать производственные данные, проводить необ-
ходимый анализ, прогнозирование технического состояния технологи-

3

1 СА 03-002-05. Стандарт ассоциации. Системы мониторинга агрегатов опасных производ-
ственных объектов. Общие технические требования. – М., 2005. – 61 с. 

4

2 Федеральный закон от 10.01.2002 № 7-ФЗ «Об охране окружающей среды» (ред.  
от 02.07.2021) [Электронный ресурс]. – Режим доступа: https://legalacts.ru/doc/FZ-ob-ohrane-
okruzhajuwej-sredy/. 

5

3  Федеральный Закон от 04.05.1999 № 96-ФЗ «Об охране атмосферного воздуха» (ред. от 
11.06.2021) [Электронный ресурс]. – Режим доступа: https://tk-expert.ru/lib/455/. 

6

4 Указ Президента Российской Федерации от 06.05.2018 г. № 198 «Об Основах государствен-
ной политики Российской Федерации в области промышленной безопасности на период до 2025 года  
и дальнейшую перспективу» [Электронный ресурс]. – Режим доступа: http:// publica-
tion.pravo.gov.ru/Document/View/0001201805070014. 
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ческого оборудования. Перечисленные факторы являются актуальными 
решениями для предприятий, а также в области промышленной без-
опасности. Автоматизация мониторинга эксплуатации состояния ОПО 7

5 
является важнейшим современным инструментом обеспечения про-
мышленной безопасности (ПБ) при эксплуатации техногенных объек-
тов предприятий ТЭК [1, 6–10]. 

 
Объект и методы исследования 
Объектом исследования являются техногенные объекты га-

зотранспортной системы и системы поддержки принятия решений. 
Теоретические исследования базировались на применении методов ма-
тематического моделирования, системного анализа, теории оптимиза-
ции, автоматизированного проектирования, принятия решений, кибер-
нетики и современных компьютерных технологий и объектно-
ориентированного программирования. 

 
Экспериментальная часть 
В ходе работ по усовершенствованию механизмов контроля и 

снижению рисков возникновения чрезвычайных ситуаций (ЧС) на ОПО 
обоснованы алгоритмы и положения для создания массива «больших 
данных» и современных систем информационного обеспечения анализа 
риска возникновения аварий, а также предупреждения и ликвидации 
ЧС на ОПО, что позволяет решить следующие актуальные проблемы: 
отсутствие единого хранилища (базы данных) в области ПБ; отсутствие 
объективных данных для анализа риска возникновения аварий. 

Таким образом, возникают 4 основных задачи: технологическая 
идентификация в связи с потенциальными угрозами, формирование баз 
данных большого объема, создание и реализация методологии обработ-
ки данных, их программная реализация [1, 8].  

Решение каждой из задач требует проведения комплексных си-
стемных исследований и актуализации баз данных в режиме реального 
времени, а также технологической детализации на конкретных объек-
тах в соответствии со спецификой реализуемых режимов и процессов в 
условиях эксплуатации [10–15].  

Так, например, анализ показал, что условно причины возникновения 
аварийных ситуаций и отказов, приводящих к снижению механической 
безопасности, целесообразно разделить следующим образом: 

• причины технологического характера, приводящие к отказу 
основного технологического оборудования вследствие воздействия 
техногенных факторов; 

• брак и дефекты материалов и конструкций, возникшие в про-
цессе их изготовления или доставки оборудования и т. п., способные 
явиться причиной возможного возгорания, пожара, взрыва и т. п.; 

• человеческий фактор, выражающийся в нарушении техноло-
гии производства строительно-монтажных работ; 

• несоблюдение персоналом эксплуатационных требований в 
части обслуживания и т. п.; 

7

5 Постановление Правительства РФ от 18.12.2020 № 2168 «Об организации и осуществлении 
производственного контроля за соблюдением требований промышленной безопасности» [Электронный 
ресурс]. – Режим доступа: https://base.garant.ru/400120660/. 
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• внешние воздействия механического характера, приводящие 
к нарушению целостности, устойчивости и пространственной неизмен-
ности объектов и их конструкций (наезды строительной и иной техники 
на здания и инженерные сооружения); 

• естественный износ строительных конструкций в процессе 
эксплуатации объектов, характеризующийся проявлением коррозион-
ных дефектов и усталостных явлений материала; 

• наличие сложных природных условий строительства, харак-
теризующихся такими факторами, как естественная заболоченность и 
высокая подтопляемость территорий; неравномерно дренированные 
участки; большие объемы снегопереноса; влияние опасных природных 
процессов и явлений, вызванных как регулярными (эрозионные, забола-
чивание территорий вследствие изменения теплового и влажностного ре-
жима грунтов под воздействием естественных природных факторов, пуче-
ние грунтов и др.), так и временными процессами и явлениями (землетря-
сения, наводнения, ураганы и т. п.); высокая сейсмическая активность. 

К основным потенциально опасным техногенным воздействиям, ока-
зывающим влияние на механическую безопасность проектируемых объек-
тов, относятся: 

• взрывы и пожары, приводящие к частичному или полному раз-
рушению технологического оборудования и строительных конструкций; 

• внешние механические воздействия (столкновения рабочей тех-
ники, наезды и т. д.), приводящие к отказу строительных конструкций 
(продуктопроводов), нарушению их целостности, потере местной устойчи-
вости, а также следующее за этим нарушение конструктивной схемы рабо-
ты всей газотранспортной системы, приводящей к потере общей устойчи-
вости сооружения и геометрической изменяемости объектов в целом; 

• воздействие агрессивных сред ввиду наличия сложных природно-
климатических условий и технологических особенностей процесса эксплуата-
ции, являющихся причинами коррозионных дефектов (абразивный, химический 
износ, точечная сквозная коррозия и т. д.), изменения прочностных свойств ма-
териалов, геометрической целостности строительных элементов и конструкций; 

• сложные технологические процессы и режимы эксплуатации обо-
рудования, характеризующиеся наличием высоких нагрузок, в том числе и 
вибрационных, высоких механических напряжений в элементах и узлах кон-
струкций, реологическими свойствами грунтов оснований, преждевремен-
ных усталостных явлений в материалах, конструкциях, оборудовании; 

• нарушение технологических параметров работы технологи-
ческого оборудования и условий эксплуатации, включая отказ средств кон-
троля (КИП и А) и регулирования; 

• естественный физический износ; 
• техногенное подтопление и тепловые воздействия, являющиеся 

причиной возможного развития опасных инженерно-геокриологических 
процессов (сезонное морозное пучение, эрозия, суффозия, заболачивание, 
подтопление, наледеобразование, карст и др.), и ухудшение деформационно-
прочностных свойств грунтов оснований. 
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При строительстве и эксплуатации техногенных объектов газотранс-
портной системы8, 9

6,7 возможны следующие потенциальные виды воздей-
ствий [3–5]: физическое воздействие на окружающую среду (акустическое 
и электромагнитное); выбросы от организованных и неорганизованных ис-
точников; образование отходов производства и потребления; антропоген-
ное воздействие на компоненты природной среды: атмосферный воздух; 
водную среду; почвенный покров; растительность и животный мир; а так-
же взаимодействие с геологической средой.   

В период строительства объектов ГТС выбросы загрязняющих веществ 
в атмосферный воздух носят разовый характер, так как растянуты во времени 
и рассредоточены по протяженности участка строительства объекта. При 
строительстве объектов ГТС, как правило, используется следующая техника 
и агрегаты: дорожно-строительная техника и автотранспорт; передвижные 
дизельные электроустановки; сварочные агрегаты и окрасочные аппараты. 

Следовательно, источниками выбросов загрязняющих веществ в дан-
ном случае будут являться выхлопные трубы транспортных средств, специ-
альной техники и дизельных электрических станций (ДЭС); дымовые трубы 
котельных установок; передвижные сварочные агрегаты (посты); окрасочные 
аппараты, расположенные на открытых строительных площадках [2, 3, 7]. 

Кроме того, в период эксплуатации объектов ГТС атмосферный воз-
дух будет подвергаться химическому и шумовому воздействию.  

Прогнозируемое воздействие на атмосферный воздух будет связано с 
поступлением в атмосферу загрязняющих веществ от основного технологи-
ческого и вспомогательного оборудования систем, расположенных на терри-
тории техногенного объекта: линейная часть магистрального газопровода; 
компрессорные станции; промбаза компрессорной станции; ГРС и др.  

Эксплуатация объектов газотранспортной системы предусматривает 
непрерывную работу основного технологического оборудования. Основ-
ными источниками загрязнения атмосферы при нормальном режиме рабо-
ты объектов ГТС будут являться выхлопные трубы газоперекачивающих 
агрегатов компрессорной станции, газотурбинные агрегаты электростан-
ций, а также дымовые трубы котельных установок.  

Возможные аварийные и плановые сбросы газа предусмотрены на 
продувочные свечи. К источникам залповых выбросов могут относиться 
дыхательные клапаны емкостей и резервуаров при их заполнении, выхлоп-
ные трубы ДЭС при проведении профилактических пусков. Источники вы-
бросов загрязняющих веществ пожарных депо, теплых открытых стоянок, 
ремонтно-механических мастерских и другого вспомогательного оборудо-
вания можно отнести к источникам периодического воздействия на атмо-
сферный воздух, так как оборудование такого рода эксплуатируется по ме-
ре необходимости.  

Необходимо отметить, что к основным контролируемым технологи-
ческим параметрам компрессорной станции, как правило, относятся сле-
дующие: расход топливного газа; температура продуктов сгорания в точке 
их штатного измерения; атмосферное давление воздуха; температура атмо-
сферного воздуха перед компрессором; абсолютное давление воздуха за 
компрессором; наработка агрегата; суммарный расход топливного газа.  

 

86 Федеральный закон от 10.01.2002… – Режим доступа: https://legalacts.ru/doc/FZ-ob-ohrane-
okruzhajuwej-sredy/. 

 97 Федеральный закон от 04.05.1999… – Режим доступа: https://tk-expert.ru/lib/455/. 
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Результаты  
По итогам завершения исследования конечным результатом является 

разработка методологического, алгоритмического и программного обеспе-
чения, обеспечивающего бесперебойный контроль в режиме реального 
времени состояния эксплуатации ОПО газотранспортной системы. 

Процессы подготовки газа, а также его дальнейшая транспортировка 
относятся к опасным производственным процессам, так как характеризу-
ются наличием высоких давлений и больших масс взрывопожароопасных 
веществ. В укрупненном виде среди эксплуатируемых техногенных объек-
тов ГТС можно выделить следующие наиболее опасные технологические 
участки: линейная часть магистральных газопроводов; компрессорные 
станции; ГРС и др. Тогда к основным возможным причинам отказов и 
осложнений, способствующих возникновению аварийных ситуаций, отно-
сятся следующие 810:  

• образование гидратов на всем пути транспорта газа;  
• коррозия трубопроводов и газокомпрессорного оборудования;  
• порыв газопроводов по сварному стыку или телу трубы;  
• свищи или трещины в результате коррозии, эрозии, превышения 

давления или вследствие заводского брака;  
• отказы контрольно-измерительных приборов и средств автома-

тического регулирования;  
• человеческий фактор (ошибки обслуживающего персонала);  
• загазованность технологических помещений и связанная с этим 

повышенная взрыво- и пожароопасность;  
• взрывы и пожары;  
• выход из строя систем энерго- и водоснабжения.  
Мониторинг аварийных и предаварийных ситуаций включает в себя 

комплекс организационно-технических мероприятий по оперативному 
внеплановому контролю состояния компонентов техногенных объектов, 
природной среды, количественной и качественной оценок последствий 
аварии. Количественная и качественная оценки последствий аварий вклю-
чают расчеты параметров аварии, определение объемов и характера воз-
действия на компоненты природной среды, направление и характер рас-
пространения загрязнения. Оперативный внеплановый контроль проводит-
ся исходя из особенностей конкретной нештатной ситуации. Состав пара-
метров, периодичность и местоположение пунктов контроля определяются 
с учетом характера и масштаба аварии.  

При возникновении аварийных ситуаций негативными воздействиями 
на окружающую среду могут являться сверхнормативное загрязнение атмо-
сферного воздуха выбросами природного газа или продуктов горения; меха-
ническое воздействие, связанное с разрывом и разлетом фрагментов разру-
шенных частей трубопроводов и технологических элементов линейной части. 

При проведении мониторинга аварийных ситуаций используются 
стационарные и мобильные средства контроля состояния компонентов 
техногенных объектов и природной среды. 

С учетом изложенного разработан алгоритм мониторинга при воз-
никновении нештатных или аварийных ситуаций на объектах ГТС, кото-
рый представлен на рисунке 1. 

10

8 Федеральный закон от 10.01.2002… – Режим доступа: https://legalacts.ru/doc/FZ-ob-ohrane-
okruzhajuwej-sredy/. 
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Рис. 1. Алгоритм мониторинга определения нештатных ситуаций 
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Алгоритм основан на общей концепции работы газотранспортной 
системы с применением формализованных на уровне моделей и алгорит-
мов основных элементов при автоматизации мониторинга опасных ситуа-
ций и обеспечении экологической и промышленной безопасности. К осо-
бенности алгоритма можно отнести его неизменность в любой нештатной 
или аварийной ситуации, возникшей на объектах ГТС, то есть заложенные 
в алгоритме действия остаются неизменными. В алгоритме имеется воз-
можность распознавания события (либо это нештатная или аварийная си-
туация), а также определение фактора ее опасности и выделенного лимита 
времени на поиск решения выхода из предаварийной ситуации. Принима-
ется во внимание, что указанные характеристики нештатной и аварийной 
ситуации качественно идентифицируются специалистами производственно-
диспетчерских подразделений. 

К входной информации при функционировании алгоритма относятся 
технологические параметры, которые поступают в режиме реального вре-
мени от нижестоящих систем автоматизации и других систем локальной 
автоматики на АРМ диспетчера, где уже имеется возможность формирова-
ния консолидированной аналитической отчетности для организации даль-
нейшей работы. Диспетчерский пункт после обнаружения нештатной ситу-
ации фиксирует информацию о ней (характер, вид, масштаб нештатной 
ситуации, а также продолжительность с момента ее возникновения).  

Следующим этапом необходимо определить, например, на основе об-
работанных технологических параметров, является ли данная ситуация 
предусмотренной (стандартной), то есть относящейся к числу прогнозируе-
мых ситуаций, возникновение которых можно предвидеть из закономерных 
условий и причин их возникновения. При выяснении, что данная нештатная 
ситуация имеет стандартные алгоритмы, действовать нужно согласно произ-
водственным и должностным инструкциям, технологическим регламентам 
по действиям работников производственно-диспетчерских служб. 

Если данное событие является аварийной ситуацией, тогда в этом 
случае приоритет отдается обеспечению безопасности жизни работников в 
условиях обеспечения экологической и промышленной безопасности. В 
данном случае диспетчер в соответствии с регламентом должен обеспечить 
отключение неисправного технологического и энергетического оборудова-
ния, сообщить соответствующим службам о необходимости приостановить 
выполнение каких-либо проводимых в настоящее время работ. Важно от-
метить, что алгоритм учитывает выделенное время на идентификацию не-
штатной ситуации, в связи с чем диспетчер должен владеть полнотой и до-
стоверностью технологических параметров, поступающих на вышестоя-
щий уровень — информационно-управляющую систему (ИУС ОПО ГТС). 

ИУС ОПО ГТС газотранспортного предприятия осуществляет акку-
мулирование, передачу, обработку и анализ больших объемов разнородной 
технологической информации, получаемой от различных многочисленных 
распределенных источников (пунктов) данных. Это прежде всего связано с 
необходимостью построения модели такой системы, которая бы учитывала 
всю совокупность входящих в ИУС ОПО ГТС подсистем (как внутренние, 
так и внешние связи). Стоит отметить, что адекватность указанной  
модели решаемым поставленным задачам и осуществляемым функциям 
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ИУС ОПО ГТС напрямую зависит от того, насколько обоснованно выбрана 
методика ее построения. 

В данном исследовании в основу разработки методики построения 
ИУС ОПО ГТС положена методология структурного анализа и проектиро-
вания бизнес-процессов SADT (Structured Analisys and Design Technique). 
Технология SADT нашла свое применение в области описания большого 
количества сложных искусственных систем из широкого спектра отраслей 
промышленности, охватывающих различные проблемные области. 

Успешность и разнообразность применения данной методологии в 
разных отраслях промышленности обеспечивается прежде всего особенно-
стью SADT, которая заключается в построении полных аналитических мо-
делей на всей стадии разработки проекта для создания и описания систем, 
основанных на концепции системного моделирования, что особенно важно 
при построении ИУС ОПО ГТС [7]. 

На рисунке 2 представлена простейшая SADT-диаграмма, на которой 
ИУС ОПО ГТС представлена в виде простейшей комбинации блоков и дуг, 
изображающих интерфейсы с функциями системы. Функциональный блок 
представляет собой функцию системы, которая преобразует входные объ-
екты в выходные данные, то есть полученный результат операции. Дуги 
представляют множество объектов (информация или действия, которые 
образуют связи между функциональными блоками). Выходные данные од-
ной функции могут служить входами, а также управлением или исполни-
телями другой функции. 

 

 
 

Рис. 2. Типовой пример блока SADT-диаграммы 
 
Предлагаемая по итогам исследования модель построения ИУС ОПО 

ГТС представлена на рисунке 3.   
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Для описания ИУС ГТМ применяются иерархические диаграммы, 
которые содержат как функциональные блоки, так и интерфейсные дуги. 
На представленной диаграмме видно, что вышестоящий уровень управле-
ния ИУС ОПО ГТС выведен в отдельный функциональный блок, откуда 
осуществляется и организуется контроль за ведением технологического 
процесса транспортировки природного газа и соблюдения обеспечения 
экологической и промышленной безопасности. В данном случае входными 
данными служат технологические параметры систем контроля загазован-
ности, автоматической системы пожарной сигнализации, пожаротушения и 
автоматизированных систем управления технологическими процессами. В 
данной методике включен функциональный блок системы поддержки при-
нятия диспетчерских решений. В функциональные операции данного блока 
входят отработка нештатных, предаварийных и аварийных ситуаций, мо-
делирование режима работы газотранспортной системы и оценка возмож-
ных рисков. Данный функциональный блок имеет возможность накопле-
ния технологических данных, то есть с учетом максимально возможных 
неблагоприятных событий, связанных с эксплуатацией ОПО ГТС, расши-
ряется электронная база знаний. 

Особое место в предлагаемой модели занимает блок «Конфигура-
тор отчетов», который предоставляет возможность формировать различные 
аналитические отчеты в режиме реального времени, а также возможность 
работать с ретроспективными данными. Наличие инструментальных 
средств позволяет составлять запросы с учетом ограничения доступа для 
пользователей системы. Удобной функцией при формировании отчетов 
является применение web-технологий, которые позволяют просматривать 
отчетность в интернет-браузере. 

 
Выводы  
Результаты системного анализа показали, что создание систем мони-

торинга опасных производственных газотранспортных объектов требует 
тщательной проработки на всех этапах обоснования: математического, 
технологического, кибернетического. В результате исследования опреде-
лены и отмечены наиболее значимые особенности технологического про-
цесса транспортировки природного газа по магистральным газопроводам. 
Определены особенности антропогенного воздействия и последствий из-
менения состояния различных компонентов природной среды при эксплуа-
тации техногенных объектов газотранспортной системы. Показано, что для 
обеспечения промышленной безопасности в зоне возможного влияния объ-
ектов газотранспортной системы должен осуществляться непрерывный 
мониторинг состояния эксплуатации ОПО ГТС.  

Разработан алгоритм автоматизации мониторинга при возникнове-
нии нештатных или аварийных ситуаций на объектах ГТС, позволяющий 
определить возникшее событие с дальнейшей его идентификацией и при-
нять необходимые организационные меры по обеспечению промышленной 
и экологической безопасности. В том числе разработано методологическое 
обеспечение при создании модели ИУС ОПО ГТС.  

Предложенная модель учитывает функциональные связи (информа-
ционные потоки), входящие в модель, обеспечивающие непрерывный 
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(круглосуточный) контроль в режиме реального времени за состоянием 
ОПО при эксплуатации технологического оборудования. 
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